_ OUNING OCH REFLEKTION KRING
FORHALLNINGSSATT PA INTERNET OCH
I SOCIALA MEDIER

Ett lararmaterial om barns forhallningssatt till Internet och
sociala medier.
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Ovning och reflektion kring férhallningssatt pa internet och
i sociala medier.

Las féljande text och pausa garna efter varje del for att |ata eleverna diskutera
i smagrupper. Alter-nativt |at eleverna sjalva lasa texten for att sen reflektera
over innehallet. En ordlista finns i slutet av dokumentet.

Diskutera efter avslutat text vad eleverna kommit fram till och hur de upplevt

texten. Samtala garna vidare med eleverna kring deras egna tillvara pa natet. Be
dem garna visa sina favorit sajter och favorit klipp pa till exempel Youtube.

Del 1

Det surrar till i fickan och "Starstrike” plockar upp mobilen. Efter lite fingrande
pa sin smartphone dyker texten upp:

Ditt konto ar kapat =) men det ar typ "epic”!!l men bara typ =( du ska

nog fixa till den, Cya.

Meddelandet hade kommit fran "Underground7” och genast blev "Starstrike”
nervds. Vada, ar mitt konto kapat? Mdaste vara min Instagram.

Med ytterligare rorelser pa den lilla skdrmen i handen lamnar "Starstrike” sms-
inkorgen och laddar Instagram. Under den brakdelen av en sekund det tar
innan profilbilden dyker upp hinner manga tankar ga igenom huvudet. Vad har
hant och vem har gjort...

Som ett slag i magen landar bilden nar "Starstrike” ser vad som hant. Nagon har
kapat kontot och bytt ut profilbilden, eller snarare gjort om den. Huvudet ar det
ursprungliga men kroppen... Nagon har klipp ut huvudet och fotoshopat ihop
det med vad som ser ut att vara en porrskadis kropp. | status faltet star det,
“You re owned - LOL". llska och radsla tar fart inom "Starstrike”.

llskan ar uppenbar men radslan ar inte lika sjalvklar. Efter ndgra sekunder ar
dock kanslan av radsla identifierad, pa vilka fler sajter har kaparen lagt upp den
har bilden och vad skulle det kunna innebara...

Fragestallning:

Vad skulle det kunna innebara for "Starstrike” ? Diskutera utifran egna
erfarenheter och tankar.



Del 2

| korridoren gar folk lugnt och sansat forbi som om ingenting hant, men i
huvudet pad "Starstrike” rader allt annat an lugn. Nasta tanke blir till handling
och aterigen fingrars det pa skarmen, sms, maste skriva till "Underground?7” och

FFS!!! Hur fick du reda pa det???? Vem fan har gjort???? Tell me Plz!

Det ringer in till lektion och klasskamraterna bdrjar dra sig mot klassrummet.
Vanta, jag maste vanta. Fotterna sitter fast i golvet och 6gonen stirrar utan en
blinkning i vantan pa symbolen for nytt sms. Nagon ropar, "Starstrike” reagerar
inte, maste vanta, maste vanta. Den vibrerande kanslan i handen av ankommet
sms har aldrig tidigare kants sa otack. "Starstrike” duttar till och laser sms fran
"Under-ground7”.

Ingen aning... Jag sag att nagot var fett sus, kanske nagon i klassen.

BTW, du kanske ska kolla dina andra konton ocksa.

Skarmen slocknar och "Starstrike” star kvar ensam i korridoren. Tiden ar

knapp om ingen mer ska hinna se bilden. Ett snabbt beslut fattas om att ga in
klassrummet och férsoka |0sa den potentiella krisen med hjalp av sin laptop
som finns darinne. Tva steg in i klassrummet och krisen ar ett faktum. Flera av
klasskompisarnas blickar, leenden och smaprat ar fullkomligt avsldjande, de
har redan sett, eller kanske gjort det. Ingen sager nagot rakt ut men alla vet,
alla utom lararen. Du ar sen sager lararen och later irriterad. Du ar sen och jag
marker ju att det ar nagot annat pa gang. Vad ar det, nagonting har hant eller
hur? Fragan ar riktad till hela klassen men ingen sager nagot.

"Starstrike” sitter vid sin dator och stirrar pa sin kapade "Avatar” och tanker att
alla andra gor det samma, upplevelsen ar att alla vet och att alla ar med pa det.
Ett par av klasskompisarna har redan kommenterat bilden med texten "Gz" ;-)
och "inte visste jag att du har sddana tillgangar ;)". Lararen staller samma fraga
igen. Vad ar det, vad har hant?

Fragestallning:

Hur bor klassen agera och vad bor lararen géra om han far reda pa att det skett
en kapning/Facerape?



Del 3

"Starstrike” skannar av olika sociala medier och gar igenom sina egna konton pa
natet. Det verkar inte som om bilden har sprits, inte annu i alla fall. "Starstrike”
ar fullt medveten om att det ar en omadjlighet att kolla av alla tankbara stallen
dar bilden skulle kunna finnas.

Innan lektionen ar slut har den ratta bilden aterinforts pa Intagram, ett nytt
|6senord ar pa plats och en ny bild med texten ‘CCL - era forsok att hana mig
biter inte!” ar postad.

Det var enkelt att skriva den texten men den ar inte sann. "Starstrike” kdnner
sig allt annat an lugn och férsoket att hana har tagit hart. Dessutom ar det ju
osakert om det ar slut eller om det kom-mer mer. Pa vagen hem fran skolan

surrar det ater i fickan nar ett sms dimper ner i smartphonen. Ytterligare ett

sms fran "Underground?”.

Resten av dagen agnar "Starstrike” at att grava i vem eller vilka som ligger
bakom kapningen och spridningen av bilden. Manga har skadad bilden som
ar lankad fran flash back och kommenterat den som bade porrig och acklig.
Fortvivlad skriver "Starstrike” till de olika e-postadresserna som finns tillgang-
liga pa Flashbacks hemsida och ber dem ta bort lanken som leder till bilden.

Framat kvallen ar bilden borttagen men skadan har redan skett. Pa Instagram
och i andra forum kan "Starstrike” lasa om sig sjalv och om den fotoshopade
bilden och nar han anlander till skolan dagen efter sitter bilden i A4-format
fastklistrad pa skapet.

Fragestallning:

Vad bér handa nu? Vad bor skolan, klassen och "Starstrike” sjalv goéra?
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